Penetrationstest

Lassen Sie |Ihr Firewall-
System von unabhangigen
ExXperten testen

lhre Situation

Ihre sensiblen Daten schiitzen Sie mit einer oder mehreren
Firewalls. Es interessiert Sie, ob Ihre Systemumgebung
Sicherheitslicken aufweist, die Angriffe auf Ihr Netzwerk
oder die daran angeschlossenen Systeme ermdglichen.

Unser Angebot fir Sie

Nur durch Kenntnis Ihres Domainnamens (oder Ihrer IP-Adresse)
versuchen wir eine blinde Penetration Ihres Firewall-Systems

aus dem Internet heraus unter Verwendung von gangigen
Scanner-Tools. Die Berichte der verwendeten Werkzeuge stellen
wir lhnen im AnschluB3 — inklusive einer Zusammenstellung und
Kommentierung der wichtigsten Ergebnisse — zur Verfligung und
unterbreiten Losungsvorschlage fir erkannte Sicherheitslicken.

Je nach Ihrem Bedarf erweitern wir unseren Test auch gerne um
zusatzliche Komponenten wie z.B.:

* Angriff von aufen und innen unter Einbeziehung von
Informationen Uber die Struktur des internen Netzes,

+ Test mehrerer Rechner im internen Netzwerk,

¢ Auswertung der Log-Daten des Firewall-Systems,

« Uberprifung der Router-Konfigurationen im Umfeld
des Firewall-Systems,

* Wiederholung des Penetrationstests nach Einfiihrung
zusatzlicher SicherheitsmalRnahmen und

+  zyklische Uberprufung der Sicherheitskomponenten.

Unsere erfahrenen Berater sagen Ihnen, ob lhre Daten gegen
Angriffe ausreichend geschitzt sind. Die Ergebnisse unseres
blinden Penetrationstests kénnen Ihnen bereits nach einem
Tag aufschluf3reiche Informationen Uber die tatsachliche
Sicherheit Ihres Firewall-Systems liefern.
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